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法律声明

手册说明

本手册的解释权及修改管理权属于本公司所有。任何个人和单位未经书面许可，不

得以任何方式对本手册内容作复制、摘录或抄袭。

本手册用于指导重点区域智能防范平台软件用户设置、使用以及维护系统，因不正

当地使用本手册内容而造成的损失由使用者自行负责。

截取的界面图仅当说明示例，各版本界面存在差异，请以实际界面为准。

本公司保留在没有任何通知或者提示的情况下对本手册的内容进行修改的权利，但

并不确保手册内容完全没有错误。

由于物理环境等不确定因素，部分数据的实际值可能与手册中提供的参考值存在偏

差，如有任何疑问或争议，请以本公司最终解释为准。

版权声明

本软件产品版权属于本公司所有，并受著作权法、国际版权公约以及其它知识产权

法律及条约保护，未经授权不得复制本软件、使用手册及其他任何书面资料、电子文档，

并不得利用任何方法取得、使用本软件程序代码、文字资料、图片、影像、音乐和音效

等电子文档。

凡侵犯本公司版权等知识产权的，本公司必依法追究其法律责任。

特此郑重法律声明。
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1 产品简介

重点区域智能防范平台是公司针对特殊场合监控研发的一款集用户管理、视频监控、

智能行为分析、目标跟踪、热点告警、电子地图、报警联动于一身的综合性安全防范平

台。该系统从实际需求出发，结合视频技术、热成像智能探测技术、网络通信技术和软

件平台技术等，建设基于光电平台的系统软件。系统具备自动识别安全隐患、及时报告

安全隐患的功能。

系统采用了模块化的设计理念，账号管理服务、设备管理服务、算法服务等模块相

互分离，可集中部署，也可以分开部署。在系统覆盖范围广、点位多时还可以实现多级

管理，下级部门可添加自己独立的服务器，用来支撑该部门的所有业务，可有效降低总

部平台服务器的业务压力。

系统具有以下功能：

 多级部门、多级用户管理、用户角色权限管理

 视频实时监控、录像回放

 云镜控制、角度定位、巡航扫描

 角度回传

 电子地图

 报警推送、管理、录像

 360度全景拼接

 智能行为分析

 AI目标识别与跟踪

 键盘、雷达引导
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2 安装说明

该系统基于 C/S架构设计，由服务端、客户端组成，安装文件中集成了服务端与客

户端两个组件，可根据需要单独安装服务端或客户端。

2.1 系统要求

类型 要求

服务端 操作系统：

Microsoft Windows 7 sp1（32/64 位中文操作系统）

Microsoft Windows 10（32/64 位中文操作系统）

Windows sever 2008 R2（64 位中文操作系统）

CPU：I7四代以上

内存：8G 或更高

客户端 操作系统：

Microsoft Windows 7 sp1（32/64 位中文操作系统）

Microsoft Windows 10（32/64 位中文操作系统）

Windows sever 2008 R2（64 位中文操作系统）

CPU： I5四代以上

内存：8G 或更高

说明：同时预览多路视频或启用多路智能分析，需要更高的硬件配置。

2.2 加密 UKey

运行本系统需要在安装服务端的电脑上插入 UKey，如果用户没有 UKey，系统将无

法正常登录使用，请与我司商务人员联系。
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2.3 安装

1. 双击软件安装文件，系统弹出安装向导，根据系统提示安装软件。

2. 系统默认完全安装所有组件，如有个性化需求，可自定义勾选部分组件进行安装。

3. 软件默认安装到系统盘下，安装完成后，操作系统桌面将出现 图标。

2.4 安装 Web 服务

选装服务，Web服务提供了地图服务、平台配置、报警统计分析等功能，如有需要

可进行安装。

1. 双击Web安装文件，根据向导安装服务。

2. 服务默认安装在 C盘，与软件平台在同一目录。安装完成后在浏览器中输入如下地

址 http://127.0.0.1:6060/webgis/index.html，可打开提示页面。

2.5 升级

若需要将软件升级为新版本，请通过有效途径获取新版本安装包，进行覆盖升级。

详细操作过程，请参见“安装”。

2.6 卸载

您可通过软件的卸载程序或操作系统控制面板中的程序和功能选项进行卸载。

（1）卸载程序方式

在程序安装目录中双击[unins000.exe]，根据提示进行操作完成卸载。

（2）控制面板方式

在程序和功能页面找到[重点区域智能防范平台]进行卸载

http://127.0.0.1:6060/webgis/index.html
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2.7 启动服务

安装完毕后，服务将自动启动。若服务没有启动，可从任务管理器-服务选项卡中

找到该服务启动运行。

服务说明：

服务 描述

DF300.CMS 账号主服务

DF300.ECS 设备控制服务

DF300.FFS 报警业务服务

DF300.RGS 雷达业务服务

DF300.AIS 智能分析服务

hpws.media 流媒体服务

MySQL 系统数据库
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3 用户登录与配置

3.1 登录

1. 客户端安装完毕后，双击客户端图标 ，进入登录界面。

2. 如果服务端和客户端安装在不同的 PC上，需要点击 进入服务器配置页面配置服

务器地址和端口（一般使用默认端口 8010即可）。如果安装在同一台 PC上，则保持默

认即可。

3. 使用默认管理员账号 admin，密码 Abc.12345登录。

4. 根据需要可勾选记住密码及自动登录选项。

3.2 初始化

点击登录后，显示初始化登录界面，如下图，右下角显示初始化进度。
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3.3 主界面

初始化完毕后，进入主界面，如下图，主界面包含五大功能模块，分别是视频预览、

电子地图、报警监控、视频回放、信息管理，点击标题，可切换到不同的功能模块界面。

3.4 系统菜单

账号登录后，客户端右上角会显示当前登录的账号名称，点击账号名称右侧的菜单

图标 弹出菜单。

菜单说明

菜单项 说明

雷达模块 雷达联动模块，详细说明见

配置 系统本地配置，详细说明见 3.5

平台配置 系统平台级配置，详细说明见 3.6

修改密码 可对当前用户密码进行修改

切换皮肤 系统支持酷黑色和蓝白色两种风格皮肤，默认酷黑色

关于 系统当前版本号

3.5 本地配置
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点击“配置”，进入系统配置界面。系统配置包括：基础配置、高级配置、报警设置、

键盘设置、视频设置。

系统配置说明

分类 配置说明

基础配置 （1）配置本地抓图、录像文件存储路径

（2）配置本地抓图、录像磁盘预留空间，默认 10GB

（3）配置系统语言：中文、英文、韩语、葡萄牙语、阿塞拜疆语

高级配置 （1）配置系统名称：默认显示“重点区域智能防范平台”

（2）配置地图服务器地址：默认为

http://127.0.0.1:6060/webgis/index.html ,需根据实际地图服务器地址进行

修改，详细说明见地图模块说明

（3）重启服务：可快速重启安装在本地的平台服务，重启后客户端会

自动退出到登录界面，需重新登录客户端

报警设置 （1）配置是否启用报警音频；

（2）配置报警时间，默认报警触发后，持续时间 30秒

（3）配置报警音频，可自定义报警音频，音频文件只支持 wav格式

键盘设置 （1）配置是否启用键盘

（2）配置键盘串口号和波特率

视频设置 （1）配置在视频画面中是否显示方位角和视场角

（2）配置在视频画面中是否显示放大倍数和码率

（3）连接视频后自动开启录像

（4）连接类型：P2P直连或者流媒体

（5）码流类型：主码流、次码流或者自动选择（9分屏以上连接次码流，

画面全屏时自动切换主码流）

http://127.0.0.1:6060/webgis/index.html
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分类 配置说明

（6）3D定位类型：软件或者硬件

（7）自动开关机：指定时间开关设备，需设备支持

3.6 平台配置

平台配置是指系统平台级别的配置，针对所有用户有效，且只有超级管理员 admin

用户具有修改权限。使用此功能需安装Web服务，见 2.4安装Web服务。

本功能可配置各级别部门用户报警时的提示及接警、处置超时时间以及报警相关配

置：

（1）报警接收设置

属性 说明

是否接收 选择是否接收报警消息

接收方式 接收报警方式可选弹窗或消息列表

超时接收 设置超时接收时间，0表示不超时，超时后会将警情升级并上报上一级

用户

超时处置 设置超时处置时间，0表示不超时，超时后会将警情升级并上报上一级

用户

（2）报警相关配置
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属性 说明

报警停留时间 巡航扫描时报警的停留时间，可设置不停留、永久停留或自定义时

间

重复报警间隔 设置报警的重复推送时间间隔，如果设置为不重复，则需要及时对

报警进行处置

日夜模式时间 针对智能分析报警的日夜模式启用时间进行配置，详见智能分析相

关配置

报警录像时间 设置报警后的联动视频录像时间，默认为 5分钟
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4 信息管理

信息管理模块用于对系统内的所有资源信息进行统一管理配置，包括部门、服务器、

用户、角色、光电设备、NVR设备、雷达设备，以及日志查询导出、聚合搜索等。

通用操作说明

按钮 说明

刷新当前类型数据信息

增加当前类型数据信息

批量删除当前类型数据信息中的选中项

根据关键字检索当前类型信息条目

编辑当前行信息条目

删除当前行信息条目

鼠标双击信息条目 编辑当前行信息条目

保存新增或编辑的条目

保存当前信息，并且继续添加下一条信息

4.1 部门管理

系统支持自定义添加部门，且最多支持 5级部门，每个部门下支持多个子部门。系

统安装时自动创建了顶级部门，该顶级部门只可编辑，不可删除。

（1）特性操作说明
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按钮 说明

按需要上传电子地图高程数据文件（.tif格式文件），GIS定位时需

要

（2）属性说明

属性 说明

上级部门 部门所属的上级部门名称

部门名称 名称

经度 部门所在经度

纬度 部门所在纬度

4.2 服务器管理

系统由多个服务组件组成，客户端会连接多个服务，此模块可以查看客户端与各个

服务的连接情况，及各个服务的 IP信息。
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一般情况下，服务器信息不需要进行修改或新增。

4.3 角色管理

系统支持自定义用户角色，角色中可自定义权限，以及权限对应的可操作的光电设

备。角色与部门绑定，每个部门下的用户角色不共享。

每个部门下均有一个默认的超级管理员角色，拥有部门下的所有权限。

属性说明
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属性 说明

部门 角色所属的部门名称

角色名称 角色名称

类型 内置两种角色类型：管理员、操作员，可快捷选中所有权限和资源

权限列表 角色所拥有的权限

资源列表 权限所对应的设备列表

4.4 用户管理

系统安装时自动添加了超级管理员账号 admin，该账号只能编辑修改密码，不能删

除。

属性说明

属性 说明

用户名 自定义用户名

密码 自定义密码

部门 用户所属部门

角色 用户角色，默认为部门下的超级管理员，拥有全部权限

4.5 光电管理
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本模块的功能是对系统中的光电设备进行增删改查，及参数配置。

（1）特性操作说明

按钮 说明

编辑设备

设备参数设置

智能分析（入侵检测）参数设置

设备联动设置

删除设备

（2）属性说明
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属性 说明

部门 设备所属部门（默认为顶级部门）

群组名 双波段设备必须填写群组名

快速添加 勾选后可快速添加双波段（双 IP）中的可见光与热成像设备

名称 设备名称

协议 设备协议

IP 设备 IP地址

端口 设备端口号，默认为 8000，根据设备协议不同，端口不同

用户名 设备用户名，默认为 admin

密码 设备密码，默认为 Abc.12345

类型 设备类型，可见光/热成像

经度 设备所在经度，格式为’度’，例如 117.223956

纬度 设备所在纬度，格式为’度’，例如 36.669985

高度 设备所在高度，单位为 m

串口服务 设备的串口服务器 IP地址与端口（需设备支持）

（3）添加单 IP双波段设备
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a) 取消快速添加

b) 勾选单 IP设备，协议将自动切换为 PH07

c) 填写其他相应信息，保存即可

（4）注意事项（很重要）

 双波段设备的可见光和热成像添加时应位于同一前端名下

 可见光类型和热成像类型应和实际的保持一致

 添加 RC或 TC类设备，不需要添加前端名称，留空即可

4.6 NVR 管理

系统支持硬盘录像机的管理，增加硬盘录像机后，可在视频回放模块，回放硬盘录

像机中的视频录像。

属性 说明

部门 设备所属部门（默认为顶级部门）
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属性 说明

名称 自定义设备名称

IP 设备 IP地址

端口 设备端口号，默认为 8000，根据设备协议不同，端口不同

用户名 设备用户名，默认为 admin

密码 设备密码，默认为 Abc.12345

协议 设备协议

通道数 设备通道数

4.7 雷达管理

系统支持雷达目标联动引导光电，此功能模块可对雷达信息进行管理。详细说明及

使用方法见雷达联动说明。

属性说明
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属性 说明

部门 设备所属部门（默认为顶级部门）

名称 自定义设备名称

IP 设备 IP地址

端口 设备端口号，根据设备协议不同，端口不同

经度 设备所在地方的经度

纬度 设备所在地方的纬度

高度 设备所在地方的高度

协议 设备协议

4.8 聚合搜索

聚合搜索用于将所有和关键字相关的系统资源进行搜索并聚合显示，切换到聚合搜

索页面，输入关键字，点击搜索，即可聚合搜索相关的所有资源。双击搜索结果可进一

步,以当前信息,聚合搜索,相关关联内容。

4.9 日志查询

在日志搜索界面，选择部门、类型、日志类型，点击搜索，可按照选择的类型，搜

索并过滤日志。支持查询用户登录日志，设备上下线日志、设备操作日志等日志查询功

能。导出功能可将搜索结果导出成 Excel文件。
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5 视频预览

5.1 设备信息

（1）部门和设备列表：设备列表区显示所有已添加至平台的部门和设备信息，设备按

照部门层级进行显示，可按照部门进行展开和缩回隐藏。

（2）角度回传：设备上线后开始回传角度信息，可见光和热成像所在的前端名右侧会

显示当前设备的水平角度和俯仰角度；可见光右侧显示可见光摄像机当前的视场角度，

热成像摄像机右侧显示热成像摄像机当前的视场角度，如下图所示。

（3）视频连接：设备列表中鼠标双击某台设备，将会在视频显示区域的空闲窗口连接

这台设备的视频；鼠标双击前端名，将会同时连接该分组下的可见光和热成像视频；鼠

标双击部门名，将会同时连接该部门下的所有设备视频。

（4）搜索：搜索框中输入部门名称或设备名称，可对设备进行模糊搜索过滤。

（5）快捷云镜控制：设备列表区下方有快捷控制图标，可对云镜和镜头进行基本的控

制，详见 5.5云镜控制。
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（6）预置位与跟踪区：在此区域可对预置位进行增加、调用和删除，详见 5.5云镜控

制，还可进行目标跟踪的操作，详见 7.2目标跟踪。

5.2 视频连接

（1）分屏：视频画面可通过底部的分屏按钮进行分屏，支持单画面、三画面、四画面、

九画面、十六画面、二十五画面、电视模式。其中三画面主要用于全景拼接模式。

操作说明

按钮 说明

批量控制设备，具体说明见 5.14

断开所有视频连接

单画面
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按钮 说明

三画面

四画面

九画面

十六画面

二十五画面

电视模式，进入电视模式后可按键盘 ESC键退出

5.3 快捷功能

实时视频界面底部提供了快捷功能图标，鼠标进入视频所在窗口即可显示按钮图标，

通过点击快捷功能图标，可以一步切换到该功能的配置界面。

操作说明

按钮 说明

关闭视频显示
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按钮 说明

云镜控制面板

智能行为分析规则设置

3D定位开启与关闭

抓图

录像开始与结束

设备参数设置（巡航速度参数设置）

入侵检测功能开关（开启智能分析后显示）

5.4 右键菜单

在实时视频画面中单击鼠标右键，可弹出右键菜单。

菜单说明

按钮 说明

次码流 码流类型切换到此码流，视频画面从高清转为标清

断开 断开视频实时连接

云镜控制 打开云镜控制面板，

开启白光灯 打开设备的白光灯，需设备支持

入侵设置 智能行为分析规则设置

AI目标识别 启用目标识别功能，可识别烟火、人车、无人机、船舶、动物

角度定位 对设备进行方位角定位和视场角定位

开启鼠标控制 开启后可在视频边缘点击进行相应的云镜控制

开启 3D定位 开启或关闭 3D定位
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按钮 说明

开启防抖 开启或关闭防抖功能

报警输出 报警输出控制（开关量）

独占设备 获取设备独立控制权

抓图 抓图

开始录像 录像开始与结束

开启语音对讲 开启或关闭设备语音对讲（需设备支持）

光学防抖 开启光学防抖功能

前端参数设置 打开前端页面设置设备参数

全景拼接模式 进入全景拼接模式，显示全景拼接菜单

显示全景图 在第三分屏显示全景图片

5.5 云镜控制

视频连接完成后，在视频画面上点击鼠标右键，点击云镜控制，或点击视频画面中

的云镜控制快捷按钮，进入云镜控制界面，如下图。
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（1）云镜控制：云镜的基础控制，包括变倍、聚焦、光圈、速度调节、八方向控制、

归位等操作。

云镜控制区操作说明

按钮 说明

方向控制面板，支持 8个方向控制。

表示初始位置。

镜头控制面板，调整镜头变倍、聚焦、光圈

云镜速度调节，支持 0~63

扩展区域展开或折叠

（2）预置位功能，支持 2048个预置位设置，同时支持设备的特殊预置位调用与设置，

支持设置初始位置，以及激光测距和电子罗盘等特殊功能。

预置位操作区域说明

按钮或属性 说明

预置位 预置位编号，支持 1~2048，单个设备不可重复

预置位名称 自定义预置位的名称

可设置某一个预置位为初始位置，设置后会在预置位列表

中以绿色字体标识。

勾选后，可对设备硬件的预置位进行调用、删除、设置
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按钮或属性 说明

设置（新增）预置位

删除预置位

调用预置位，到达预置位后，会在视频上叠加显示当前预

置位编号

激光测距，成功后会在视频画面叠加显示，需设备支持

电子罗盘定位，需设备支持

打开设备白光灯，需设备支持

开启设备雨刷功能，需设备支持

开启设备除霜功能，需设备支持

开启设备透雾功能，需设备支持

（3）硬件预置位

对于无角度信息或视场角度信息回传的设备，平台支持启用前端硬件的预置位功能，

在设备参数中，硬件预置位与软件预置位不可同时使用。

在设备参数设置中勾选启用硬件预置位即可启用。

（4）巡航扫描功能，系统支持 20条自定义巡航线路，以及扇扫（苹果皮扫描）、线扫

（水平扫描）和帧扫（按规定角度一帧一帧扫描）等特殊巡航线路。支持设置巡航停留

时间，巡航速度。

巡航扫描功能操作说明

按钮或属性 说明

开始或继续当前选中的巡航线路
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按钮或属性 说明

停止当前巡航线路

添加当前选中的预置位到当前巡航线中

从当前巡航线中删除当前预置位

设置扇扫/帧扫的左下角边界

设置扇扫/帧扫的右上角边界

设置线扫的左边界

设置线扫的右边界

巡航线 选择一条巡航线

速度 设置巡航速度和扫描速度

预置位 选择一个预置位

停留时间 预置位的停留时间

抬头角度 扇扫和帧扫扫描时的抬头角度，默认为 3/4个视场

水平角度 帧扫扫描时的单位水平角度，默认 0表示以开始巡航时

的视场角度为一个单位，在可见光上或热像上开始巡航

将分别可见光或热像的当前视场

切换顺序 拖动表格中的预置位可调整巡航顺序

修改停留时间 双击表格中的停留时间，可编辑停留时间

（5）巡航计划，系统支持设置多个巡航计划，巡航计划中可设置需要巡航的巡航线路，

可设置巡航时间（以周为重复运行周期，最小单位为 5分钟），每次可手动启用一个巡

航计划。

巡航计划操作说明
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按钮或属性 说明

增加一条新的巡航计划

批量删除选中的巡航计划

、
启动或停止当前巡航计划

或双击列表
编辑当前巡航计划

删除当前巡航计划

清空当前日期的时间选择

复制当前日期的时间到其他日期

5.6 3D 定位

右键点击实时视频，点击右键菜单中的开启 3D定位，或点击实时视频画面底部中

的开启 3D定位快捷图标可开始视频的 3D定位。开启后，使用鼠标从左上往右下方向

拖动，云镜将自动定位到拖放中心，同时镜头按照拖放范围进行比例放大；使用鼠标从

右下往左上方向拖动，云镜将自动定位到拖放中心，同时镜头按照拖放范围进行比例缩

小。

3D放大前
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3D放大后

5.7 抓图和录像

（1）抓图：点击右键菜单中的抓图，或点击视频画面中的抓图快捷图标，客户端会对

当前视频进行抓图，同时右下角弹出抓图提示，显示图片信息和保存路径。保存路径可

通过 3.5本地配置进行设置。

（2）录像：点击右键菜单中的开始录像，或点击视频画面中的开始录像快捷图标，视

频画面右下角会显示红色录像图标闪烁，客户端开始录像，点击右键菜单中的停止录像，

将会结束录像。保存路径可通过 3.5本地配置进行设置。
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5.8 语音对讲

点击右键菜单中的开启语音对讲，平台将会和前端设备之间建立双向语音对讲通道，

待建立成功，可双向语音对讲，对讲建立前，需确保前端设备支持语音对讲功能，若不

支持，将提示“开启语音对讲失败”。

5.9 全景拼接

系统支持对各个设备进行全景图拼接的功能，并提供了视频画面三分屏用来同时显

示可见光、热成像以及可见光或热成像的全景图。

支持双击全景图中某一点进行云镜定位的功能，同时也支持实时显示当前视场范围

的功能，一旦全景拼接成功，用户在操作视场变化时，在全景图中也能体现当前视场大

小变化的效果。

支持显示设备预置位功能。

另外系统支持对全景图的缩放控制功能，用户可通过鼠标滚轴对全景图进行放大和

缩小的操作，也支持采用鼠标拖动来调整全景图的显示范围的功能。

全景拼接方法如下：

1. 点击右键菜单中的全景拼接模式，视频显示区将自动切换成三分屏模式，进入全景

拼接模式，此时点击鼠标右键，将显示全景拼接功能列表，如下图
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2. 分别设置拼接起点、拼接终点，点击开始拼接，摄像机将开始进行全景拼接，视频

画面实时显示拼接进度条，第三画面将显示拼接结果。待拼接完毕后，可将全景拼接图

上传至服务器，其他用户可直接下载查看。

3. 全景拼接完毕后，将在第三分屏上显示全景图，在全景图上会显示视频当前可视区域，

以及预置位点分布点位，在全景图上鼠标拖动选中某一个区域，设备将自动定位到该区

域。

5.10 设备参数设置

点击视频画面中的设备参数设置快捷图标，可对设备参数进行设置，如下图所示。



33

参数说明

按钮 说明

视频原始大小 视频的原始大小，可见光默认 1920*1080，热成像默认

640*512，使用 3D定位、热点定位、虚警区等功能时，需

要保证此项数据填写正确

视场角范围 保留字段

轴偏 保留字段

打开透明通道 是否开启透明通道，热成像默认开启，可加光默认关闭

启用硬件预置位 是否启用硬件预置位

启用场景变更自动聚焦 是否启用场景变更自动聚焦

启用镜头预置位 手动调用预置位时，是否进行镜头变倍控制

巡航时启用镜头预置位 巡航调用预置位时，是否进行镜头变倍控制

固定方位角 针对无法回传方位角，或无云镜的设备，可固定方位角

固定视场角 针对无视场角回传的设备或定焦设备，可固定视场角

5.11 制冷开关

制冷转台需要单独进行上电，在制冷热像设备列表点击鼠标右键，点击开机可打开

制冷热像电源，点击关机可关闭制冷热像电源。

注意：该功能仅针对制冷设备，非制冷设备请不要使用该功能。
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5.12 设备电源控制

系统支持通过串口服务器控制设备的上下电及重启，在视频列表中的前端名（分组

名）上点击视频右键，可弹出电源菜单，点击开机、关机、重启、刷新进行相应的控

制。

注意：该功能仅针对配备串口服务器的设备，并需要在光电设备管理中正确配置串口服

务器信息。

5.13 虚警区和检测区

系统可针对热点告警可设置虚警区或检测区，虚警区是指，在此区域的热点告警不

进行报警，检测区是指，只检测检测区内的热点告警，两种区域类型互斥，针对每个设

备只可设置一种类型的区域。操作方式如下：

1. 在设备列表中选择热成像设备，点击鼠标右键，点击虚警区管理或检测区管理，弹

出设置窗口；
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2. 勾选默认：长期有效；勾选日期：设置有效时长（天）；勾选时间段：规定时间内

运行虚警区或检测区。

3. 点击编辑按钮，在视频区域通过鼠标点击绘制多边形，双击结束绘制；

4. 输入区域名称，点击保存即可。

参数说明

按钮 说明

名称 请输入名称

默认 设置的虚警区或检测区长期有效

日期 设置虚警区或检测区的保留时长

时间段 设置虚警区或检测区在规定时间开启

编辑 点击编辑，在视频区域内绘制虚警区或检测区

保存 绘制完成后，输入名称，点击保存

注意：为保证虚警区或检测区的准确性，需确保设备参数设置中的视频原始大小是正确

的，并且实时回传的视场角度是正确的。

5.14 批量控制

点击设备列表区下方的批量控制按钮可进入批量控制界面。选中批量控制的设备，

可批量进行相关操作。
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批量操作功能说明

按钮 说明

重启设备
批量重启设备

模式选择 选择要启用的智能分析规则

启用智能规则
启用选中的智能分析规则

停止智能规则
停止智能分析规则

批量归位
设备归位到初始位置

巡航线选择 选择要启用的巡航线

批量启用巡航
启用选择的巡航线

批量停止巡航
停止当前巡航

5.15 本地视图及视频轮显

（1）本地视图，系统支持自定义用户本地视图，可将自定义视频显示方案（包括视频

源、分屏数、显示顺序、位置）保存为本地视图，以后可直接双击视图还原场景，或多

个视图进行轮显播放。操作步骤如下：

1. 点击设备列表区的用户视图；
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2. 点击添加视图，输入视图名称，点击保存；

3. 根据需要连接视频及设置显示布局；

4. 点击已添加的视图进行选中，然后点击保存视图；

5. 在视图列表中点击鼠标右键可弹出视图菜单，可对视图进行修改名称和删除操作。

（2）视频轮显，针对已保存的多个本地视图，可进行轮显，轮显可自定义视图的播放

顺序以及轮显时间间隔。操作步骤如下：

1. 点击视图下方的开始轮显按钮，弹出轮显设置窗口，如下图所示；

2. 选中需要轮显的视图，可点击向上移动、向下移动按钮切换轮显顺序；

3. 设置轮显时间间隔，点击确定按钮即可开始轮显。
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6 智能行为分析

系统支持智能行为分析，包括拌线检测和区域入侵检测，在视频画面绘制虚拟的拌

线或区域，当目标移动触发拌线或区域后将自动触发报警。系统可同时启用热成像和可

见光的智能行为分析功能。

6.1 行为检测配置

依托于预置位功能，此功能支持多点位、多区域的设置，可在不同的预置位设置不

同的检测规则，针对每个预置位，可设置高中低三种灵敏度，并且可设置昼夜模式规则，

系统还预设四种模式，其中昼夜模式支持自动切换，预设四种模式支持手动切换，用户

可根据使用场景灵活配置。

灵敏度：灵敏度越高，误报越多，漏报越少，反之误报越少，漏报越多。其中高灵

敏度时不启用轨迹模式，可应用于场景复杂，目标较多的场景，中灵敏度和低灵敏度时

会启用轨迹模式，在视频画面上会显示入侵目标的运动轨迹，适用于场景简单，目标较

少的场景。

四种模式：比如用户想要针对春夏秋冬设置不同的检测规则，可对应设置四种模式，

可进行手动切换，或者再批量操作中，进行批量切换。

昼夜模式：支持设置昼夜运行不同的检测规则，设置后会自动切换，昼夜切换时间

可在平台设置中进行设置。

跟踪：入侵检测后，可对目标进行跟踪。目标跟丢后，或目标静止不动时，自动恢

复原场景检测。

行为检测配置操作步骤：

1. 控制转台到需要启用行为检测的场景，设置预置位。

2. 通过视频右键菜单或快捷功能按钮，进入配置界面，如下图
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3. 选择预置位，选择模式，选择灵敏度，然后点击添加 图标，选择需要绘制的

规则类型，使用鼠标绘制规则，支持拌线、矩形、多边形。

4. 双击绘制结束后，可再次点击规则类型，继续批量添加。

5. 所有规则绘制完成后，选择昼夜模式，填入规则名称，点击保存完成操作。

规则说明

规则 说明

拌线 目标通过拌线时检测

矩形 目标从矩形内部或外部跨越边缘线时检测

多边形 目标从多边形内部或外部跨越边缘线时检测

6.2 启用智能行为分析

智能行为分析有两个触发条件，一是在预置位中，二是启动了检测，两者缺一不可。

操作步骤：

1. 调用预置位，或启动巡航到达预置位；

2. 在智能行为分析配置页面勾选启用，或在视频快捷操作图标中点击启用按钮。
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两个操作步骤可互换，都可开启智能行为分析功能。
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7 目标识别跟踪

7.1 AI 目标识别

系统支持对于人、车、船、无人机、烟火与动物的自动识别并报警的功能。同时支

持可见光、热像进行识别。

1. 通过视频右键菜单或快捷功能按钮，打开 AI目标识别界面，如下图：

2. 设置需要的识别类型和灵敏度点击启用，开启后将自动识别目标类型，识别出目标

后将在画面中标注显示。

3. 取消勾选启用，即可关闭 AI目标识别。
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注意：使用此功能需要服务器配置 GPU，并安装目标识别模块，具体信息请与我们联

系。

7.2 目标跟踪

系统支持热像和可见光目标跟踪功能，通过手动框选或自动检测，引导光电锁定目

标后自动跟踪。

在视频预览主界面，连接视频后，在视频控制区展开预置位与跟踪区域，点击跟踪

进入跟踪控制界面。

7.2.1 目标跟踪配置

（1）手动选择：打开云镜控制-跟踪界面，选择跟踪模式为手动选择，该模式下跟踪功

能如下图。

跟踪功能描述如下
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功能 描述

3D放大 启用后，跟踪目标过程中自动进行镜头变倍放大

跟丢模式 自动跟踪，启用后，待目标跟丢后，自动寻找新的目标跟踪。

静止，启用后，待目标跟丢后，不再跟踪。

（2）入侵检测：打开云镜控制-跟踪界面，选择跟踪模式为入侵检测，该模式下跟踪功

能如下图。

跟踪功能描述如下

功能 描述

3D放大 启用后，跟踪目标过程中自动进行镜头变倍放大

静止归位 启用后，待检测到目标静止后，转台回到初始位置
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功能 描述

跟丢模式 自动跟踪，启用后，待目标跟丢后，自动寻找新的目标跟踪。

静止，启用后，待目标跟丢后，不再跟踪。

归位，启用后，待目标跟丢后，回到初始位置。

区域设置 绘制入侵区域范围，点击后在视频中进行绘制

恢复位置 点击后，回到初始位置

（3）硬件跟踪：打开云镜控制-跟踪界面，选择跟踪模式为硬件跟踪，该模式下跟踪功

能如下图。

跟踪功能描述如下

功能 描述

关闭跟踪 勾选后，关闭硬件跟踪
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功能 描述

对天半自动 勾选后，打开对天半自动跟踪

对天自动 勾选后，打开对天自动跟踪

对地手动 勾选后，打开对地手动跟踪

对地半自动 勾选后，打开对地半自动跟踪

对地自动 勾选后，打开对地自动跟踪

（4）设置：点击设置按钮，进入跟踪场景配置界面，如下图，根据实际应用场景选择

跟踪参数。

跟踪参数描述



46

参数 描述

转台类型 转台、小转台……，根据实际的硬件配置选择

速度控制类型 三种类型：角速度、速度等级、PID

工作场景 无人机模式、对地模式，对海模式，根据实际场景切换

检测模式 移动背景检测：适用于设备与目标都处在运动状态下的检测，对空

效果相对较好，对地时容易将不动的物体当做运动目标

固定背景检测 A：设备不动的时候检测运动的目标使用的，使用于

入侵检测模式

固定背景检测 B：设备不动的时候检测运动的目标使用的

云镜频率 每秒发送云镜控制命令的次数

检测灵敏度 灵敏度越高，检测越灵敏，误报也越高

丢失灵敏度 灵敏度越高，丢失后检索其他目标越灵敏，误报也越高

丢失检索范围 跟踪过程中，围绕上次目标中心点的检测范围

跟踪检索范围 保留参数

最小检测面积 检测最小目标的大小，最小 3*3像素

3D放大大小 开启 3D放大跟踪目标，最小为 15*15像素

7.2.2 目标跟踪启用

点击启用跟踪，进入跟踪检测状态，点击取消跟踪或点击鼠标中键取消跟踪，如图

所示。
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跟踪状态说明：

（1）手动选择时，点击开始跟踪，显示”DETECTING”，表示正在检测运动目标，可手

动框选兴趣目标进行跟踪。

（2）目标跟踪时，显示“TRACKING”，表示当前处于正常跟踪状态。
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8 报警监控

报警界面包含报警监控区和报警记录区，报警监控区显示实时的报警消息，报警记

录区是保存在数据库中的历史记录。

8.1 报警弹框

系统收到告警后，客户端右下角会有报警弹框，并附带告警信息，报警信息包括：

所属部门、设备名称、告警类型、预置位、告警时间。

8.2 处警

告警触发后，实时视频上将会显示处警提示，如果是虚警，点击假警，如果是真实

报警，需要线下及时处置，处置完成后，点击处置结束警情。

8.3 报警查看
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报警触发后，该条报警记录会保存在数据库里，报警记录包括：部门、设备名称、

报警类型、报警时间、处警描述、预置点等。可通过部门、设备、状态、时间搜索并显

示报警记录。

选中某条报警记录，双击该报警记录，可查看该报警记录的详细信息，包括报警抓

图、报警录像、处警信息、处置流程等，还可对未处置的报警进行处置。

8.4 报警导出

报警记录界面，点击导出按钮， ，可导出 excel格式的报警记录。
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9 视频回放

系统支持本地回放和远程回放，本地回放是指回放录在本机的录像（包括正常录像

和报警录像），本地回放包括正常回放和报警回放，远程回放是指回放保存在前端 NVR

硬盘内的录像。

9.1 本地回放

选中左侧列表需要回放录像的设备，选中本地录像，选中需要检索的时间范围，点

击搜索按钮，将会搜索并显示该设备的本地录像文件列表。双击某个录像文件，将自动

回放该录像。

选中报警录像将会搜索显示该设备对应的报警录像文件，双击某个报警录像文件，

将自动回放该报警录像。

9.2 远程回放

选中左侧列表中 NVR设备的某个通道，设置检索的时间范围，点击搜索按钮，将

会搜索并显示该 NVR的远程录像文件列表。双击某个录像文件，将自动回放该录像。

9.3 回放控制

录像回放中可进行暂停、快进、单帧播放等操作。



52

参数 描述

上一帧

慢放

暂停

停止

快放

下一帧

全屏
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10 电子地图

系统支持离线 GIS影像图，使用此功能需要用户联系我司商务人员并提供设备安装

点位，由我司制作离线地图数据。

10.1 加载地图

加载地图数据有两种方式：

（1）Web服务：如果完成了 2.4安装Web服务的安装，可将地图数据文件夹 webgis

放在安装目录/DF300/Web/webapps/下，如下图所示

然后在 3.5本地配置中修改地图地址为 http://127.0.0.1:6060/webgis/index.html 或根据

实际 IP地址修改 127.0.0.1。

（2）本地文件：如果未安装 web服务，可使用本地文件的方式加载地图，将 webgis文

件夹放在任意位置，如 D:/webgis，然后在 3.5本地配置中修改地图地址为

file:///D:/webgis/index.html 注意开头为 file:/// 且注意斜杠为正斜杠。

电子地图左侧上部为设备列表区，左侧底部为标记列表，右侧上方为功能区，可在

地图上进行测距、侧面积、落点标记、道路标记、地图引导光电等，以及显示当前鼠标

所在位置的经纬度信息。

http://127.0.0.1:6060/webgis/index.html
file:///D:/webgis/index.html
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显示当前所有的部门和设备信息，选择某个部门，双击该部门，可将地图定位到部

门所在位置（需在信息管理 4.1部门管理中录入经纬度信息），双击设备信息，可将地

图定位到设备所在位置。

10.2 标记列表区

标记列表区以树形结构显示已经在地图上标记过的村庄或道路，可在标记上点击鼠

标右键进行编辑或删除操作。

10.3 地图主显示区

功能区：主显示区顶部为功能区，包括测距、侧面积、落点标记、道路标记、地图

引导光电等，以及显示当前鼠标所在位置的经纬度信息

功能区图标说明。

参数 描述

多点测距

多边形测面积

道路标记

村庄、落点标记
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参数 描述

地图引导光电

摄像机落点：在设备管理中正确的添加了设备（准确填入设备经纬度和高度）之后，

摄像机将会以图标的形式在地图上显示，图标中心是摄像机，同时向外部辐射一个半径

3公里的圆。如下图，摄像机的当前视场覆盖范围以扇形的方式呈现在地图上。

预览视频：在地图上双击摄像机图标，将会弹出视频预览窗口。

地图引导（反控设备）：启用地图引导光电后，可使用鼠标左键在地图上点击，将

光电设备引导转至点击的位置。光电引导的规则及优先级如下：

 若在地图上双击设备图标弹出视频预览窗口，则引导此设备

 若在设备列表中选中了一个设备，则引导此设备

 若以上两个条件皆不满足，则引导周围 3Km范围内的所有设备

支持全地图范围内任意位置点击引导。
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11 雷达联动

系统支持多种型号的雷达，可对接雷达实现雷达联动光电引导。使用该功能时需确

定系统是否支持该型号雷达。

11.1 配置雷达

1. 进入信息管理界面，添加雷达，选择相应的雷达协议、输入雷达经纬度和高度信息保

存。

注意：雷达的 UDP发送数据端口，系统是固定的 16666端口，雷达必须往 16666端口

发送数据。

2. 在添加的雷达条目右侧，将雷达和对应光电进行绑定。

11.2 雷达引导

1. 点击系统菜单，点击雷达选项进入雷达引导界面

2. 左侧雷达列表，双击需要引导的雷达，右侧点击“切换视频”可播放该雷达绑定的光电

视频，点击“跟踪视频”可播放跟踪视频。

3. 启动雷达，待雷达捕获目标发送数据给系统后，系统将解析该目标信息并显示在雷达

引导界面，如下图。
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12 多屏显示

客户端支持多屏显示，通过分屏操作可将主功能模块，视频预览、电子地图、报警

监控、信息管理显示在多个显示器上。

1. 首先需要将运行客户端的 PC显示设置为“扩展模式”。

2. 电脑连接多台显示器。

3. 进入客户端主界面，鼠标双击顶部电子地图图标，电子地图界面将会分离成独立界

面，鼠标选中该界面，拖动到扩展显示器上即可；同理可将视频回放、报警监控、信息

管理显示到扩展显示器。

另外可针对视频预览模块，系统支持任意数量的独立显示，用户可根据实际需求在

各个独立的视频预览模块进行各自的视频预览、视频轮显等功能操作，从而形成视频矩

阵的设计效果。
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13 附录-常见问题解决方法

（1）客户端登录失败：

 检查账号、密码是否正确

 检查服务器是否插入 Ukey

 检查服务是否开启，详见 2.7 启动服务

 检查客户端配置的服务器地址和端口是否正确，详见 3.1 登录

（2）修改电脑 IP 后，客户端无法登录：

本系统建议用户使用固定 IP 地址，如果需要修改电脑 IP 地址，则需要重新启动

DF300.CMS 服务，使系统重新获取电脑的 IP 配置信息。

（3）设备添加后，无法控制镜头或云台：

 双波段设备的可见光和热成像添加时应位于同一前端名下

 可见光类型和热成像类型应和实际的保持一致

 添加 RC 或 TC 类设备，不需要添加前端名称，留空即可

（4）电子地图不显示：

检查客户端配置的电子地图服务器地址是否正确，详见第 10 章

（5）全景拼接失败，提示“找不到特征点”：

全景拼接时会对图像进行融合处理，拼接起点场景需要有明显的差异性，如果场景

很接近，例如对着天空进行全景拼接，就会出现错误提示“找不到特征点”，可尝试以下

操作：

 修改拼接起点

 调整视场范围

 如果拼接范围太小，调整拼接起始点，拼接范围要在视场的 3 倍以上
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（6）虚警区无效

 检查设备参数设置中的视频原始大小是否正确

 检查设备的视场角回传是否正常，在视频预览界面-设备列表中有显示，如果是定焦

设备且视场角回传不正确，可在设备参数中设置固定视场角

 因为设备转动过程中，角度回传延迟导致计算误差，绘制虚警区时，区域要比实际

偏大一些

（7）视频 3D定位无效或不准确

 检查设备参数设置中的视频原始大小是否正确

 检测检查设备的视场角回传是否正常
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